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Zasady ochrony danych osobowych

06.06.2022

Niniejszy dokument zawiera podstawowe zasady, majqce na celu zapewnienie nalezytej
ochrony danych osobowych w NAWA. Zapoznanie sie z tresciq tego dokumentu NIE
ZWALNIA z obowigzku zapoznania sie z obowiqzujgcqg politykg ochrony danych
osobowych.

1. Dane osobowe, do ktérych masz dostep w zwigzku z realizacja obowigzkow
stuzbowych, nie moga by¢ przez Ciebie wykorzystywane do celéw prywatnych.

2. Nie rozmawiaj o sprawach stuzbowych z osobami nieupowaznionymi lub
w zasiegu stuchu oséb postronnych.

3. Zwracaj uwage na obecnos$¢ oséb postronnych na obszarze przetwarzania
danych osobowych (recepcja, pomieszczenia administracyjno-biurowe,
archiwum, serwerownia itd.). Osobom takim musi towarzyszy¢ przedstawiciel
personelu.

4. Jesli opuszczasz bedace Twoim miejscem pracy pomieszczenie biurowe,
w ktérym nikt aktualnie nie przebywa, pamietaj o zamknieciu drzwi na klucz
i zabraniu klucza ze soba. Niedopuszczalne jest pozostawianie klucza do
pomieszczenia w zewnetrznych drzwiach?.

5. Nie zostawiaj oséb nieupowaznionych samych w pomieszczeniach, w ktérych
przetwarza sie dane osobowe.

6. Nie zostawiaj dokumentéw, sprzetow lub nosnikéw zawierajgcych dane
osobowe w miejscach ogélnodostepnych bez nadzoru.

7. Nie wyrzucaj do kosza niepotrzebnych dokumentéw, zawierajgcych dane
osobowe - uzyj niszczarki.

8. Po zakonczeniu pracy w pomieszczeniu biurowym schowaj wszystkie
dokumenty lub nosniki zawierajagce dane osobowe do szuflad, szafek lub szaf
zamykanych na klucz (zasada czystego biurka). Klucze do szuflad, szafek lub
szaf przechowuj w miejscach niedostepnych dla oséb nieupowaznionych,
w tym personelu sprzatajacego.

9. Przed udostepnieniem jakiemukolwiek odbiorcy zewnetrznemu danych
osobowych ustal:

1) czy odbiorca jest osobg, za ktéra sie podaje,
2) czy odbiorca jest osobg uprawniong do otrzymania danych osobowych.

10.W przypadku przekazywania na zewnatrz danych osobowych konieczne jest
zadbanie o to, by nie uzyskaty do nich dostepu osoby nieupowaznione.
W zaleznosci od sytuacji moze to oznaczaé¢ konieczno$¢ wystania przesytki
poleconej, zaszyfrowania plikdw wysytanych poczta elektroniczng itd.

11.Hasta do uzywanych przez Ciebie systemow informatycznych (Windows,
poczta elektroniczna, bazy danych itd.) majg by¢ znane wytacznie Tobie:

1) nie udostepniaj haset swoim wspdtpracownikom, przetozonym,

I Analogicznie postepuje sie w sytuacji, gdy dostep do pomieszczenia wymaga uzycia karty dostepu lub
innej, podobnej metody.
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informatykom ani innym osobom,

2) nie zapisuj haset ani nie utrwalaj ich w sposéb, ktéry moze sprawic, ze
poznaj3a je osoby nieupowaznione.

12.Do kazdego z systemow informatycznych konieczne jest posiadanie
oddzielnego, indywidualnego hasta dostepu. Zabronione jest uzywanie tego
samego hasta do dwéch lub wiekszej liczby systeméw informatycznych naraz.

13.Kazde hasto powinno by¢ odpowiednio dtugie (minimum 12 znakow)
i odpowiednio skomplikowane (przynajmniej jedna mata litera, przynajmniej
jedna duza litera, przynajmniej jeden znak specjalny).

14.W celu spetnienia wymogéw z p. 11-14 powyzej zalecane jest korzystanie
z menedzerdéw haset.

15.Kazdy projekt NAWA, w ramach ktorego bedzie dochodzito do przetwarzania
danych osobowych, wymaga wczesniej konsultacji z zespotem inspektora
ochrony danych NAWA.

16.W razie stwierdzenia naruszenia (lub podejrzenia naruszenia) ochrony danych
osobowych nalezy niezwtocznie powiadomi¢ o tej sytuacji zespot inspektora
ochrony danych NAWA. Naruszeniem moze by¢ w szczegdlnosci:

1) wystanie wiadomosci zawierajacej dane osobowe na niewtfasciwy adres
e-mail,

2) przekazanie w rozmowie danych osobowych odbiorcy, ktérego
tozsamos¢ lub uprawnienia do otrzymania danych nie zostaty
zweryfikowane,

3) zgubienie dokumentu, nosnika lub sprzetu zawierajgcego dane osobowe,

kradziez dokumentu, nosnika lub sprzetu zawierajgcego dane osobowe,

) wtamanie do pomieszczenia, w ktérym dochodzi do przetwarzania

danych osobowych.

SR

W razie pytan lub watpliwosci,
zwiazanych z ochrona danych
osobowych, skontaktuj sie
z zespotem inspektora ochrony
danych za posrednictwem adresu
e-mail odo@nawa.gov.pl.
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