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Foreign interference
- perspektywa polskich uczelni (1)

Pytania badawcze anonimowej ankiety internetowej przeprowadzonej przez
NAWA w styczniu 2024 r. adresowanej do przedstawicieli biur wspétpracy
zagranicznej polskich uczelni:

» Czy polskie uczelnie posiadajg procedury zapobiegania, ujawniania i reagowania
na foreign interference?

» Czy polskie uczelnie doswiadczajq foreign interference?

» Czy foreign interference to dla polskich uczelni wazne zagadnienie?
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Foreign interference
- perspektywa polskich uczelni (2)

Foreign interference

,dziatanie prowadzone przez zagraniczny podmiot panstwowy lub
W jego imieniu, Ktore ma charakter przymusowy, niejawny, oszukanczy

lub korupcyjny I jest sprzeczne z suwerennosciq, wartosciami i
interesami Unii Europejskie).”

Zrodto:

Tackling R&I foreign interference. Staff Working Document, Directorate-General
for Research and Innovation, European Commission, 2022, s. /
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Foreign interference
- perspektywa polskich uczelni (3)

Przyktady zagranicznych ingerencji (wykorzystane w ankiecie):

» bezprawne uzyskanie informacji bedgcych przedmiotem zainteresowania
zagranicznego podmiotu (np. kradziez danych z systemu uczelni);

 prowadzenie dezinformacji, agitacji czy innego rodzaju kampanii (np. w mediach
spotecznosciowych) zgodnie z interesem zagranicznego podmiotu;

» podwazanie waznych dla uczelni wartosci, postrzeganych jako sprzeczne
Z interesem zagranicznego podmiotu;

» wptywanie na decyzje podejmowane w ramach wspotpracy na korzysc
zagranicznego podmiotu
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Czy polskie uczelnie doswiadczaja foreign interference?

2 z 52 polskich uczelni uczestniczacych w badaniu
odnotowaty zagraniczng ingerencje w ostatnich 5 latach:

,Propozycja wspotpracy potqczona z dezawuowaniem
amerykanskiego towarzystwa naukowego | reprezentowaniem
interesow chinskiego systemu szkolnictwa wyzszego.”

,Grozenie zerwaniem wspotpracy w przypadku odmowy podjecia

dziatania, ktore ze wzgledow merytorycznych i organizacyjnych byto
trudne do zrealizowania przez naszq instytucje.”
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Czy foreign interference jest dla uczelni waznym
problemem?

Prosze oceni¢, na ile zagrozenie foreign interference podmiotéw
w obszarze ksztatcenia i nauki jest waznym problemem dla
Panstwa instytucji?

Bardzo waznym [N (5%
waznym [, 2%
Umiarkowanie waznym | N 2o
Mato waznym | G 10%

W ogéle niewaznym [ 2%
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Czy polskie uczelnie posiadajg procedury w zakresie zapobiegania
foreign interference, ujawniania ich i reagowania na nie?

uczelni uczestniczacych w badaniu deklaruje posiadanie
48% procedur w co najmniej jednym z trzech obszardw:
(2 5/ 52) ;apobieganie, ujawnianie lub reagowanie na zagraniczne
ingerencje

10%  uczelni deklaruje posiadanie procedur w zakresie
(5/52) Zapobiegania, ujawniania i reagowania

27% uczelni jednoczesnie postrzega problem zagranicznych
ingerencji jako wazny lub bardzo wazny oraz deklaruje brak
(14/ 52) posiadania procedur w tym zakresie
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Procedury zapobiegania foreign interference

Procedury zapobiegania foreign interference wdrozone na uczelniach

[00]

kontakt ze stuzbami panstwa (ABW, SG, placéwki dyplomatyczne)

()]

weryfikacja dokumentéw na etapie rekrutacji

odpowiednie zabezpieczenia systemow informatycznych

S,

uczelniana procedura weryfikacji partnera zagranicznego

szkolenia pracownikéw (nt. etyki, zasad weryfikacji dokumentow, _ 3

ochrony danych osobowych, informacji niejawnych)

spotkania informacyjne dla studentéw zagranicznych - 1

M liczba uczelni
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Procedury ujawniania zagranicznych ingerencji
oraz procedury reagowania na foreign interference

Procedury ujawniania lub reagowania na zagraniczne ingerencje wdrozone na
uczelniach

wymog informowania przetozonych lub bezpos$rednio wtadz
uczelni

~

procedury dotyczace zarzadzania ryzykiem, stytuacjami
kryzysowymi, bezpieczeristwem, ochrong danych osobowych i
informacji niejawnych

| I
wu

monitorowanie intenetu i innych mediéw

N

regulamin studiow

M liczba uczelni
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Ocena ryzyka foreign interference w ciagu najblizszych 5
lat

Jak oceniacie Panstwo ryzyko wystgpienia tego rodzaju
incydentow w ciggu najblizszych 5 lat w poréwnaniu z ostatnimi
5 latami?

Ryzyko bedzie wyzsze niz w ostatnich 5 latach _ 38%
Ryzyko pozostanie na takim samym poziomie, jak w
ostatnich 5 latach.

Ryzyko bedzie nizsze niz w ostatnich 5 latach I 2%
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Wybrane wypowiedzi przedstawicieli uczelni

,(...) Procedury powinny by¢ w Polsce w Strazy Granicznej i Ministerstwach, a nie
w uczelniach. (...)”

,(...) Nalezatoby rozwazy¢ stworzenie centralnego system zgtaszania i raportowania
takich incydentow, np. do Ministerstwa Nauki i Szkolnictwa Wyzszego oraz
informowania o tych zdarzeniach wszystkich potencjalnych podmiotow: uczelni
instytutow naukowych itp. w celu zbudowania odpornosc na takie proby zagrozenia

z zagranicy.”

,Uczelnia zdaje sobie sprawe z rangi zagrozen zwigzanych z agitacjq
i dezinformacjq. Uwazamy, ze w tym obszarze uczelnie powinny otrzymac jasne
wskazowki jak przeciwdziatac tego typu zagrozeniom.”

,Gtowne poczucie niebezpieczenstwa u kadry mojej Uczelni wynika
Z niedostatecznej ochrony praw autorskich. Kadra obawia sie kopiowania
autorskich sylabusow i metod nauczania bez zgody."
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Rekomendacje (1)

1. Nalezy kontynuowac diagnoze stanu wdrozenia procedur
zapobiegania, ujawniania i reagowania na ingerencje zagraniczne na
polskich uczelniach.

2. Powinny zostac¢ opracowane minimalne standardy w zakresie ww.
procedur (w oparciu o dokument KE: Tackling R&I foreign interference
oraz konsultacje ze srodowiskiem akademickim w Polsce); standardy
te powinny zostac¢ udostepnione uczelniom jako narzedzie stuzace
autoweryfikacji stopnia przygotowania instytucji do przeciwdziatania
zagranicznym ingerencjom.

3. Warto zidentyfikowac uczelnie najlepiej przygotowane pod wzgledem
ww. procedur; wdrozone przez nie rozwigzania mogtyby postuzyc

Jako dobre praktyki dla innych instytucji.
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Rekomendacje (2)

4. Badanie wykazato, ze najstabiej rozwiniete sg procedury

5§

reagowania na przypadki ingerencji zagranicznych. Nalezatoby
opracowac wytyczne dla uczelni w tym zakresie, ze szczegdlnym
uwzglednieniem wspotpracy z instytucjami panstwa, takimi jak
Straz Graniczna, Agencja Bezpieczenstwa Wewnetrznego czy
Ministerstwo Nauki i Szkolnictwa Wyzszego.

W ankiecie stosunkowo rzadko wspominano o szkoleniach dla
pracownikow uczelni uwrazliwiajgcych na problem zagranicznych
ingerencji oraz o spotkaniach dla przyjmowanych na uczelnie
studentach cudzoziemcach na temat obowigzujacych na uczelni
zasadach i wyznawanych wartosciach. Warto promowac wsrod

uczelni te formy zapobiegania zagranicznym ingerencjom.
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