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1. Definicje
NAWA - Narodowa Agencja Wymiany Akademickiej

Recognition Statement - informacja na temat uznawalnosci danego dyplomu, generowana automatycznie
przez Kwalifikator.

Uzytkownik zewnetrzny - uzytkownik Internetu wchodzacy na strone Kwalifikatora.

Administrator danych - (Administrator) - pracownik PUW NAWA posiadajacy dostep do panelu
administracyjnego i zarzadzajacy danymi oraz parametrami aplikacji.

Kwalifikator - nazwa projektowa tworzonego systemu.

PUW - Pion Uznawalnosci Wyksztatcenia i Uwierzytelniania Dokumentdw dziatajgcy w ramach NAWA.

2. Przedmiot zamdwienia

Przedmiotem zamdwienia jest wykonanie i nastepnie utrzymanie systemu informatycznego,
udostepniajagcego klientom NAWA informacje w zakresie uznawalnosci dyploméw i stopni naukowych
uzyskanych w Polsce i w innych krajach. Udostepnianie to ma mie¢ charakter automatyczny i
ustrukturyzowany i odbywac sie przy uzyciu strony internetowe;.

2.1. Cel wykonania projektu

W ramach NAWA dziata Pion Uznawalnosci Wyksztatcenia i Uwierzytelniania Dokumentow, ktérego
jednym z zadan jest wydawanie informacji o dyplomach ukonczenia studiéw i stopniach naukowych
uzyskanych w innych krajach i wskazywanie podstaw prawnych ich uznania w Polsce.

Ww. informacje udostepniane sg dzi$ na pisemny wniosek klienta i przygotowywane przez pracownikow
PUW, na podstawie dokumentdéw otrzymanych w formie papierowej. Dla wielu standardowych i
powtarzalnych przypadkow podstawowe informacje (m.in. poziom wyksztatcenia, uprawnienia do
kontynuacji nauki, podstawa prawna uznania w Polsce) mozna udostepnia¢ automatycznie jako Recognition
Statement, z zastrzezeniem, ze odnoszg sie do okreslonego rodzaju i poziomu wyksztatcenia, (GRUPA
DOKUMENTOW) .

Instytucje, organizacje i firmy, ktére potrzebujg informacji na temat uznawalnosci danego dyplomu moga
poprzesta¢ na takie] ogdlnej informacji - Recognition Statement, generowane] automatycznie przez
Kwalifikator.

Wskazane jest, zeby Recognition Statement miato posta¢ dokumentu PDF, podpisanego przez NAWA
certyfikatem cyfrowym.

2.2. Sposéb wykonania projektu

Przedmiot zamdwienia powinien zosta¢ wykonany jako samodzielna aplikacja udostepniajaca
przewidziane informacje w Internecie. Aplikacja ta bedzie osadzona w strukturze informacji strony
internetowej NAWA (wg. pkt. 9), ale nie bedzie wspdtdzieli¢ ze strong gtowna jej zasobow.

2.3. Uzytkownicy aplikacji
Uzytkownikami zewnetrznymi aplikacji bedg osoby i instytucje zainteresowane uznaniem zagranicznego
dyplomu: absolwenci zagranicznej uczelni, planujacy podjecie studidw lub pracy w Polsce, polskie urzedy (np.
urzedy wojewoddzkie - wydziaty ds. cudzoziemcow, urzedy pracy), polskie uczelnie, oraz pracodawcy .
Uzytkownikamiwewnetrznymi sa pracownicy NAWA, ktorzy beda korzystali z panelu administracyjnego
do wprowadzania i modyfikacji udostepnianych informacji oraz parametréow dziatania aplikacji.
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3. Zatozeniaiwymagania ogolne
3.1. Jezyki
Interfejs uzytkownika aplikacji musi by¢ dostepny w dwoch wersjach jezykowych - polskiej i angielskiej.
Przetaczanie miedzy wersjami odbywa sie za pomocg przetacznika w nagtdéwku analogicznie jak na stronie
gtdownej nawa.gov.pl. W przysztosci nie przewiduje sie kolejnych wersji jezykowych.

3.2. Pomoc i dokumentacja uzytkownika

W ramach projektu powinny powstac tresci objasnien dla uzytkownika dotyczace korzystania z aplikacji
- instrukcja korzystania itp. Ponadto wymagane jest objasnienie znaczenia podpisu cyfrowego dla
dokumentow pdfiinstrukcja weryfikacji jego autentycznosci.

Strony informacyjne tego typu musza by¢ udostepniane przez aplikacje, a tres¢ merytoryczna mozliwa
do modyfikacji przez administratora. Strony informacyjne nie beda serwowane przez CMS gtéwnej strony
NAWA (nawa.gov.pl).

Ponadto czescia wytworzonego systemu powinna by¢ dokumentacja techniczna i dokumentacja
uzytkownika dla panelu administracyjnego. Dokumentacja ta powinna zosta¢ dostarczona w formacie MS
Word lub réwnowaznym.

4. Proces uzytkownika zewnetrznego

Uzytkownicy dostajg sie do aplikacji z linkow na stronie NAWA, z linkédw w innych pokrewnych serwisach
jak i z ruchu naturalnego (z wyszukiwarek).

Aplikacja w interfejsie dla uzytkownika zewnetrznego nie wymaga logowania ani podawania danych
uzytkownika.

W procesie uzytkownicy wybierajg z listy kraj, poziom edukacji oraz nazwe dyplomu. Nie przewiduje sie
tekstowej wyszukiwarki krajéw i dyploméw. Aplikacja udostepnia strone ze szczegdtami uprawnien i
kwalifikacjijakie oznacza wybrany dyplom. Koncowym efektem uzyskiwanym przez uzytkownika jest wydruk
Recognition Statement na temat posiadanego dyplomu.

Proces podzielony jest na kolejne kroki opisane ponizej. Szczegodty dotyczace wygladu i zawartosci stron
opisane sa w pkt. 6.

Krok 1. Wybor kraju
Pierwsza strona jaka otrzymuje uzytkownik zawiera teksty objasniajace, grafike informacyjna i jeden

element aktywny - wybierak kraju.

Z tej listy wyboru uzytkownik wybiera interesujacy go kraj. Lista zawiera kraje obstugiwane przez
wyszukiwarke i udostepnione uzytkownikom. Wybdr kraju powoduje automatyczne przejscie do kroku
drugiego - listy dyplomow.

Krok 2. Wybor dyplomu
Aplikacja prezentuje liste dyplomdéw dostepnych dla wybranego kraju. Mozliwe jest filtrowanie

dyploméw wg stopnia edukacji (dodatkowa lista wyboru) lub zmiana kraju. Widocznos¢ filtra wg stopnia
edukacji powinna by¢ sterowana parametrem zmienianym przez administratora.
Lista dyploméw nie jest stronicowana (nie przewiduje sie duzej liczby). Wybranie kliknieciem ktorejs
pozycji z listy powoduje przejscie do szczegdtowego opisu kwalifikacji.
Lista jest sortowana wg:
e  Stopien edukacji (stownikowa wartos¢ liczbowa rosngco)
e Nazwa dyplomu - wg ustawienia jezyka, nazwa polska lub angielska (nie oryginalna).

Krok 3. Szczegoty (Opis kwalifikacji)
Strona opisu kwalifikacji prezentuje szczegdtowe dane | objasnienia dotyczace danego dyplomu.

Mozliwymi akcjami sa: powrot i wydruk Recognition Statement.

str.5

Polska Europejski Fundusz Spoteczn,
Wiedza Edukacja Rozwdj - st R y

Fundusze . " ;
E Europejskie Rzeczpospolita N A\ VA Unia Europejska



NARODOWA AGENCIJA
WYMIANY AKADEMICKIEJ

Krok 4. Recognition Statement
Po wybraniu opcji wydruku w poprzednim kroku strona generuje dokument pdf zawierajacy Recognition

Statement. Plik jest pobierany na urzadzenie uzytkownika i otwierany w domysinej aplikacji - w przegladarce
w nowej karcie lub innej aplikacji w szczegdlnosci Acrobat Reader lub rownowaznej (zakres réwnowaznosci
patrz SIWZ).

Szczegoty dotyczace tresci i konstrukcji dokumentu zawiera pkt. 8.

W sensie nawigacji w architekturze stron, uzytkownik w wyniku pobrania dokumentu pozostaje na
stronie z kroku 3 - Opis kwalifikacji. Mozliwos¢ powrotu do strony NAWA zapewniajg breadcrumbs i logo
NAWA linkujace do strony gtdwnej.

5. Strukturadanych

Aplikacja dostarcza uzytkownikom informacji na temat interesujgcego ich rodzaju dyplomu na podstawie
bazy danych. Dane w bazie zarzadzane sa przez administratora za pomoca panelu administracyjnego.

Ponizej przedstawiony jest model wysokiego poziomu dla struktury danych. Poniewaz interfejs
uzytkownika uzywa 2 jezykdw: angielskiego i polskiego, tam gdzie jest to wymagane atrybuty zostaty
zdublowane przez dodanie przedrostkéw PL- i EN-. Zaproponowana struktura opisuje oba jezyki we
wspoélnych obiektach. Konkretna implementacja techniczna moze zachowac analogiczng strukture lub
zapewnic osobng warstwe jezyka w sposob elastyczny.

W ramach zamowienia przewiduje sie pierwsze zasilenie bazy danymi z plikdw o ustalonej strukturze
odpowiadajacej opisanym ponizej obiektom i stownikom.

Kraj
Atrybut Wymagane Typ Opis
Unikalny identyfikator | Tak Wewnetrzny identyfikator
PL-Nazwa Tak Tekst Nazwa opisowa
EN-Nazwa Tak Tekst Nazwa opisowa
Flaga Tak Obraz Obrazek flagi kraju, wg ustalonego formatu
i rozmiaru
PL-Lista uznanych Nie Lista Lista tekstow o zmiennej liczbie. Teksty
uczelni zawierajg URLe
EN-Lista uznanych Nie Lista Lista tekstow o zmiennej liczbie. Teksty
uczelni zawieraja URLe
PL-Opis systemu Nie Tekst Zawiera URL
edukacji
EN-Opis systemu Nie Tekst Zawiera URL
edukacji
Widocznosé Tak Tak/Nie Czy kraj widoczny w interfejsie

uzytkownika
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Dyplom
Atrybut Wymagane Typ Opis
Unikalny identyfikator | Tak Wewnetrzny identyfikator
Kraj Tak Relacja Identyfikator kraju
Nazwa Tak Tekst Nazwa w jezyku danego kraju, takze w
innych alfabetach
PL-Nazwa Nie Tekst Nazwa polska
EN-Nazwa Nie Tekst Nazwa angielska
Kryterium Nie Stownik Dodatkowe kryterium dyplomu (tekst PLi
EN). Pojedyncza wartosc ze stownika
LKryterium dyplomu’”.
Poziom ksztatcenia Tak Stownik Opis poziomu ksztatcenia. Pojedyncza
wartosc ze stownika ,Poziom ksztatcenia”.
PRK Nie Stownik Poziom PRK. Pojedyncza wartos¢ ze
stownika ,PRK".
Potwierdzenie poziomu | Nie Stownik Potwierdzenie poziomu wyksztatcenia (PL1i
EN). Pojedyncza wartosc ze stownika
,Potwierdzenie”.
Uprawnienia Nie Lista Uprawnieniaw Polsce - lista N wartosci ze
stownikowa stownika ,Uprawnienia”.
Stopien edukacji Tak Stownik Stopien uzywany w filtrze wyboru.
Pojedyncza wartosc ze stownika.
Widocznosc Tak Tak/Nie Czy element widoczny w interfejsie
uzytkownika
Kryterium dyplomu (stownik)
Atrybut Wymagane Typ Opis
Unikalny identyfikator | Tak Wewnetrzny identyfikator
PL-Kryterium Tak Tekst Tekst definiujacy kryterium
EN-Kryterium Tak Tekst Tekst definiujacy kryterium
PL-Opis kryterium Tak Tekst Tekst objasniajacy - zawiera wiele
paragrafow, linki do stron
EN-Opis kryterium Tak Tekst Tekst objasniajacy - zawiera wiele
paragrafow, linki do stron
PRK (stownik)
Atrybut Wymagane Typ Opis
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Unikalny identyfikator | Tak

Wewnetrzny identyfikator

Poziom Tak Liczba Liczby catkowite w zakresie O-8
PL-Opis PRK Tak Tekst Tekst objasniajacy
EN-Opis PRK Tak Tekst Tekst objasniajacy
Potwierdzenie poziomu (stownik)
Atrybut Wymagane Typ Opis
Unikalny identyfikator | Tak Wewnetrzny identyfikator
PL-Opis potwierdzenia | Tak Tekst Tekst objasniajacy
EN-Opis potwierdzenia | Tak Tekst Tekst objasniajacy
Uprawnienia (stownik)
Atrybut Wymagane Typ Opis
Unikalny identyfikator | Tak Wewnetrzny identyfikator
PL-Uprawnienie Tak Tekst Tekst okreslajacy
EN-Uprawnienie Tak Tekst Tekst okreslajacy
PL-Podstawa Nie Tekst Podstawa prawna
EN-Podstawa Nie Tekst Podstawa prawna
Poziom ksztatcenia (stownik)
Atrybut Wymagane Typ Opis
Unikalny identyfikator | Tak Wewnetrzny identyfikator
PL-Poziom ksztatcenia | Tak Tekst Opis poziomu ksztatcenia
EN-Poziom ksztatcenia | Tak Tekst Opis poziomu ksztatcenia
Stopien edukacji (stownik)
Atrybut Wymagane Typ Opis
Unikalny identyfikator | Tak Wewnetrzny identyfikator
Stopien edukacji Tak Liczba Numeryczny poziom
PL-Stopien opis Tak Tekst Nazwa opisowa
EN-Stopieri opis Tak Tekst Nazwa opisowa
Widocznose Tak Tak/Nie Czy wystepuje w filtrze w Ul
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6. Panel administratora

Administrator ma mozliwos¢ edycji danych i konfiguracji systemu za pomoca osobnego panelu
administracyjnego. Dostep do panelu jest mozliwy dla uprawnionych uzytkownikéw (login/hasto) i tylko z
sieci wewnetrznej NAWA. Wszyscy administratorzy maja te sama role/uprawnienia, umozliwiajace petna
edycje danych i ustawien.

Dane we wszystkich tabelach moga by¢ przegladane, dodawane i edytowane. Dane tabel stownikowych
nie moga by¢ usuwane. Dane obiektéw biznesowych (Kraj i Dyplom) nie moga by¢ usuwane, jednak mozliwe
jest oznaczenie ich flaga ,usuniete”, co oznacza, ze przestaja by¢ widoczne w interfejsie uzytkownika jak i

administratora. Ponowna zmiana wartosci flagi przywraca rekord do edycji w panelu administratora, jednak
nadal jest niewidoczny w interfejsie uzytkownika.

6.1. Zakres danych edytowanych za pomocg panelu administratora
A. Obiekty biznesowe wg opisu w pkt. 5.

B. Stowniki wg opisu w pkt. 5
C. Parametry systemowe, zgodnie z ponizsza tabelg

Parametr Opis

Stopka Stopka wszystkich stron.
Dwa warianty parametru: dlajezykow EN i PL.

Filtr stopnia edukacji Flaga sterujaca widocznoscia tego filtra w interfejsie uzytkownika

Widocznos¢ PRK Flaga sterujaca widocznoscig sekcji PRK w interfejsie uzytkownika i
w pdf

Objasnienie kwalifikacji Tres¢ informacji objasniajacej na stronie szczegdtow (pkt 7), tekst
html.
Dwa warianty parametru: dla jezykéw ENi PL.

Identyfikator sledzacy analityki |dentyfikator analityki internetowej

internetowej

Kod ankiety Kod html/js ankiety do osadzenia

Administratorzy Zarzadzanie administratorami danych

6.2. Zarzadzanie dostepem administratorow

Panel administratora umozliwia zarzadzanie kontami administratoréw. Wszyscy uzytkownicy -
administratorzy maja jednakowe uprawnienia do zarzadzania.

Mozliwe jest dodawanie i blokowanie administratorow. Przy tworzeniu konta administratora, nadawane
jest poczatkowe hasto wysytane mailem do uzytkownika. Hasto takie musi by¢ zmienione przy pierwszym
logowaniu.

Nie jest mozliwa zmiana hasta przez innego administratora, jedynie wystanie maila z linkiem do zmiany
hasta.

6.3. Proces administratora

Krok 1. Strona startowa
Po zalogowaniu prezentowana jest strona startowa, zawierajaca linki do edycji dostepnych parametréw

konfiguracji, zbiorow danych i stownikdéw. Podstawowe parametry moga by¢ tez dostepne bezposrednio na
stronie gtéwnej (np. zmiana flag widocznosci). Pozostate formularze dostepne sg na kolejnych podstronach.
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Krok 2. Lista
Wybranie ktoregos zbioru danych prezentuje liste jego rekordéw. Z poziomu listy nie sg przewidziane

zadne akcje poza przejsciem do edycji wybranego rekordu. Flaga "pokaz usuniete" pokazuje réwniez
usuniete.

Lista rekordow jest stronicowana. Nagtéwki kolumn umozliwiajg sortowanie. Pozagdanym rozwigzaniem
bedzie réwniez filtrowanie listy przez wpisanie pierwszych liter w nagtéwku kolumn.

Krok 3. Edycja rekordu Kraj/Dyplom i stownikow.

Formularze edycji tych obiektéw sg dostosowane do struktury ich pdl, w szczegdlinosci z uwzglednieniem
pol stownikowych i list. Formularze dla stownikdw moga by¢ w miare mozliwosci ujednolicone.

Wiekszos¢ atrybutdw to teksty, w tym dtugie teksty objasniajace, zawierajace linki. Edytor tych tekstow
musi umozliwia¢ podstawowe formatowanie html i osadzanie linkdw.

Formularze umozliwiaja jednoczesng edycje obu wersji jezykowych w jednym obiekcie biznesowym lub
stowniku, takze jesli wewnetrznie aplikacja bedzie uzywac elastycznej implementacji osobnych warstw
jezykowych.

Whisy dotyczace nowych dyploméw tworzone sg z domysinym zaznaczeniem flagi widocznosci na
Jniewidoczny”. Przed udostepnieniem administrator ma mozliwos¢ podgladu dziatania strony informacji
szczegdtowych (opis kwalifikacji) jak i dokumentu pdf z Recognition Statement dla utworzonego obiektu.

7. Makiety stron

Ponizej omodwione zostaty makiety poszczegdlnych stron interfejsu uzytkownika i wydruku dokumentu pdf.
Nalezy je traktowac jako wytyczne przede wszystkim co do zawartosci stron, nawigacji i dziatania elementéw
aktywnych, mniej ich wygladu, ktory powinien zosta¢ zaproponowany w toku projektu przez wykonawce.

7.1. Osadzenie Kwalifikatora w strukturze strony NAWA

Makieta pokazuje miejsca w nawigacji strony gtéwnej NAWA, w ktérych mogg znalez¢ sie odwotania do
aplikacji. Ostateczna decyzja co do sposobu osadzenia i modyfikacja stron nawa.gov.pl lezy po stronie NAWA
i nie jest przedmiotem projektu.
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Naukowcy Instytucje Studenci

Newsletter

Plik Zrodtowy:

o)

NAWA-kwalifikator.
html

7.2. Krok 1 - wybor kraju
Strony Kwalifikatora nawigzuja do struktury strony gtéwnej, jednak roznia sie w szczegdtach.

e Belkagdrna nawigacji nie zawiera linka do mapy strony.

e Nie malinka do logowania do strony Nawa.

e Pasek tytutu strony symuluje breadcrumb jak na stronie gtéwnej, mimo ze zawsze zawiera te
same linki.

e Stopka zawiera dodatkowe linki i loga do projektéw

Plik Zrodtowy:

=/

kwalifikator-K1-v2.h
tml
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Usywarry oledw scokfes. sty pomdsw perasnxizaciitresel, 1 Ay w. Nemtymecias. Taz "az
Szoagoey rraleress w zakacce: Soitda sopatreds

NARODOWA AGENCJA
WYMIANY AKADEMICKIE)

Potwierdzenie kwalifikacy

Narodows Agencia Wymisny Akademickie] jest agenciy rzadowa nadzorowang przez Ministrs Nauki | Szholmictwa Wyzszezo. Pedni funkcie afrodis ENIC-NARIC
dasci dospraw incéci wyksttstcenis.

Kr3j dyplomu:

[ 2 Grafika 2ajainiziacs

Poradnik uZvitowniks jest dostepey tutaj. Jesh masz pytanis dotyczace Recognition Statement skontakty] sie 2 nami przez formularz Pomoc.

Jezeli Twojezo dyplomu/lawalifikaci nie ma na liscie wyszukivearki, mozesz zéo2yE wnicsek o wydanie infoemaci 2zodnie 2 instrukcjami na stronie internetows].

Moziwcsc Lznania poiskiego dyplomu =3 ica, 2alezy od obawiazujacych w danym krsju praepisdw o L Inasci wy iz Wilatek stanowia pafstwa
Twiazane T Poiska umowami dwwstronnymi - w tskim prypadku umanie cyplomu nastepuje ra dach okreslomych w umowie.

7.3. Krok 2 - lista dyplomow
Lista wynikowa dla wybranego kraju wpisana jest w analogiczny do poprzedniego uktad strony.
Plik Zrodtowy:

kwalifikator-K2.htm
|
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Potwierdzenie kwalifikacji

Marodowa Agencja Wymiany Akademickie] jest agencja rzadows nadzorowana przez Ministra Nauki i Szkolnictwa WyZszego, Pehni funkcje osradka EMIC-NARIC
whaschween do spraw uznawalnoscl wyksrtatcenia,

Poradnik uzytkownika jest dostepy tuta). Jesli masz pytania dotyczace Recognition Statement skontzkiuj sie z nami przez formularz Pomoc.

Jezeli Twojego dyplomu/lowalifikacii nie ma na lisde wyszukiwarki, mozesz zhozye wniosek o wydanie informacji zgodnie z instrukcjami na stronie internetowe].

Krzj dyplomu: Poziom wyksztatcenia:

LUkraine A 'Wazystkie poziomy v

- aunnom Dakanaspa

dyplom bakatawra / balalavr diploma

- OMMNIiomM Marictpa {wydany do 19.06.2006 )

dyplom magistra / magistr diploma

- AMNNoM MaricTpa {wydany do 21.09.2017 r)

dyplom magistra / magistr diploma

- OMNNCM MONOGWOrC cneyianicra

dyplom miodszego specjalisty / junior specialist diploma

- Ounnom mMonogworo Gakanagpa

dyplom miodszego bakatawra / junior bakalavr diploma

- OMNIoM cneyianicta fwydany do 12.06.2006 1)

7.4, Krok 3 - informacje szczegdtowe

Krok trzeci prezentuje szczegétowe dane na temat wybranego dyplomu. Wizualnie strona ma te samg
strukture co poprzednie. Ponizsza makieta nie pokazuje jednak wygladu strony, a mapowanie poszczegdlnych
elementdéw bazy danych na tresé strony.
Plik Zrodtowy:

DOCK DOCK

kwalifikator-k3-pl-pkwalifikator-k3-pl-p
ola.docx rzyklad.docx

8. Struktura dokumentu wynikowego

Krok poprzedni zawiera link do pobrania dokumentu pdf - Recognition Statement. Zawiera on
analogiczny zakres informacji poza dwiema koncowymi sekcjami, zgodnie z tresciag zataczonej makiety.
8.1. Tres¢ i uktad dokumentu

Waznym zatozeniem jest, ze dokument Recognition Statement jest zawsze dwustronicowy, po jednej
stronie dla kazdego jezyka. Oznacza to, ze w przypadku kazdego jezyka wszystkie tresci musza zmiescic sie
najednej stronicy. Z tego wynika, ze poszczegdlne bloki tekstu maja staty rozmiar, albo niewielka tolerancje i

powyzej pewnego rozmiaru nie moga sie powiekszac. W skrajnym wypadku zbyt dtugi tekst zapisany w bazie
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przez administratora moze zosta¢ obciety. Administrator musi zadbac o to, zeby tekst byt nie dtuzszy niz
maksimum.

W toku projektu graficznego konieczne bedzie ustalenie srednich i maksymalnych dtugosci blokéw
tekstu.

Ponadto, zawarta w nagtdéwku data stanu prawnego jest data wygenerowania dokumentu i musi by¢
zgodna ze znacznikiem czasu zawartym w podpisie cyfrowym dokumentu.

Zataczona makieta pokazuje zakres danych, analogiczny do struktury strony ze szczegétami. Zawarty w
makiecie zakres pokazuje przypadek raczej maksymalny, w typowych przypadkach teksty bedg raczej
krotsze, np. lista podstaw prawnych rzadko przekroczy 3 pozycje.

Plik Zrodtowy:

!
DoCK

kwalifikator-k4
sekwenc.docx

8.2. Podpis cyfrowy

Publikowany plik pdf Recognition Statement musi by¢ podpisany cyfrowo w celu potwierdzenia jego
autentycznosci (czyli, ze zostat wygenerowany ze strony NAWA) oraz spéjnosci (czyli, ze nie zostat przez
nikogo zmodyfikowany). W tym celu powinien posiadac podpis cyfrowy zgodny ze standardem ETSI 102 778
PDF Advanced Electronic Signatures (PAdES) lub réwnowazny.

Weryfikacja autentycznosci pozwala stwierdzic, czy certyfikat instytucji podpisujacej lub jego certyfikaty
nadrzedne sg uwzglednione naliscie zaufanych tozsamosci sprawdzajacego. Oznaczato, ze certyfikat stuzacy
do ztozenia podpisu musi by¢ wydany przez zaufane centrum certyfikacji, najlepiej zgodne z listg Adobe
Approved Trust List Excel lub aplikacji rownowaznej (zakres réwnowaznosci patrz SIWZ). Pozwala ona takze
stwierdzi¢, czy certyfikat podpisywania jest wazny na podstawie konfiguracji programu Acrobat Reader lub
Excel lub aplikacji réwnowaznej (zakres rownowaznosci patrz SIWZ).

Weryfikacja spdjnosci dokumentu pozwala stwierdzi¢, czy podpisana zawartos¢ ulegta zmianie po
podpisaniu. Jesli wprowadzono zmiany w zawartosci, modut sprawdzania spdjnosci dokumentu zweryfikuje,
czy wprowadzono je zgodnie z zasadami okreslonymi przez autora podpisu.

Dane dotyczace podpisu dokumentu powinny zostac¢ integralnie osadzone w tym samym pliku.
Dodatkowo, moze zosta¢ dodany element graficzny na koncu dokumentu informujacy o podpisaniu
dokumentu. Element graficzny powinien zawiera¢ barkod lub QR-code lub aplikacji rownowaznej (zakres
rownowaznosci patrz SIWZ) bedacy linkiem do strony informacyjnej z instrukcjg weryfikacji podpisu.

Weryfikacja podpisu nie moze wymagac zastosowania innych niz standardowe czytniki plikow pdf.

9. Zatozeniaiwymagania dziatania strony internetowe;

Ponizej zaprezentowane sa zatozenia w zakresie dziatania Kwalifikatora w ramach istniejacej strony
NAWA (https://nawa.gov.pl). Kwalifikator bedacy osobng aplikacja powinien harmonijnie wspotgraé ze
strong NAWA, a przejscie miedzy stronami powinno by¢ dla uzytkownika jak najbardziej ptynne.

9.1. Adres

Aplikacja  powinna  by¢ dostepna  jako  subdomena w  domenie  nawa.gov.pl, np.
https://kwalifikator.nawa.gov.pl. Dla subdomeny zostanie zapewniony certyfikat przez NAWA. Wszystkie
strony Kwalifikatora dostepne sg tylko przez SSL, tak samo jak strona gtéwna.

9.2. Przechodzenie miedzy systemami.

Zaktada sie, ze Kwalifikator bedzie stanowit odrebng strone, nie bedzie osadzony przez iframe. Strona
Kwalifikatora powinna pokazywac sie w tym samym oknie (porzucenie strony nawa). Powrét do nawa.gov.pl
mozliwy jest np. przez logo w nagtowku otwiera strone w tym samym oknie (porzucenie strony kwalifikatora).

Dostep do Kwalifikatora mozliwy jest z poziomu menu gtéwnego strony w zaktadce Uznawalnos¢ oraz
stron informacyjnych tej sekgji.
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Do Kwalifikatora linkuje takze banner na stronie gtéwnej. Planowane jest udostepnienie Kwalifikatora
linkami w innych, pokrewnych serwisach organizacjii urzedéw.
9.3. Styl, nagtéwek i stopka
Kwalifikator powinien utrzymac styl i identyfikacje wizualng strony NAWA. Mozliwa jest modyfikacja
stopki i nagtowka w stosunku do tego jakiej stopki/nagtéwka obecnie uzywa strona NAWA, jednak przy

zachowaniu stylu wizualnego. Wymagane sg elementy dostepnosci dla niepetnosprawnych, jak na stronie
gtdwnej. Proponowane zmiany wygladu nagtdwka i stopki zawarte sg w makietach w pkt 7.

9.4, Jezyk

Mechanizm przetaczaniajezykow w Kwalifikatorze jest taki sam jak na stronach NAWA i zaproponowany
w makietach. Przejscie na strone Kwalifikatora ze stron nawa.gov.pl powinno uwzglednic aktualne ustawienie
jezyka strony.
9.5. Zgoda na cookie

Kwalifikator powinien korzystac z tej samej tresci i wygladu zgody na cookies co strona gtowna, tak jak
zaproponowane w makietach. W miare mozliwosci aplikacja powinnarozpoznaé, czy uzytkownik datjuz zgode
na stronie gtéwnej NAWA lub projekt powinien okresli¢, jak strona gtéwna moze przekazac takg informacje
przy wywotywaniu Kwalifikatora. Jesli uzytkownik wchodzi na strone Kwalifikatora z zewnatrz (np. z
wyszukiwarki), zgoda na cookies powinna dziata¢ wg ogoélnych zasad.
9.6. Analityka internetowa

Podczas dziatania Kwalifikatora powinno by¢ mozliwe sledzenie aktywnosci i charakteru uzytkownikéw
zewnetrznych, czyli analityka internetowa. Jednym z mozliwych do wykorzystania narzadzi jest Google
Analytics, w takim wypadku przewidziane jest utworzenie nowego konta Google Analytics lub aplikacji
rownowaznej (zakres rownowaznosci patrz SIWZ). Strony aplikacji powinny zawierac kod s$ledzacy Google
(gtag) lub adekwatny dla wybranego rozwigzania. Aplikacja powinna umozliwia¢ zmiane identyfikatora kodu
$ledzacego z poziomu panelu administratora.
9.7. Ankieta

W ramach projektu powinno zosta¢ zaproponowane rozwigzanie umozliwiajgce osadzanie na wybranej
stronie systemu sezonowej ankiety. Tres¢ ankiety nie jest mozliwa dzisiaj do przewidzenia, dlatego
preferowane jest rozwigzanie zewnetrzne typu webankieta.pl lub aplikacji rownowaznej (zakres
rownowaznosci patrz SIWZ). Aplikacja powinna umozliwia¢ osadzanie i usuwanie kodu ankiety na wybranej
stronie z poziomu panelu administratora. Wykonawca powinien wykonac i osadzi¢ jedna przyktadowa
ankiete.

10. Zatozeniaiwymagania techniczne

Ponizej zawarte sg dodatkowe zatozenia techniczne, wymagane do uwzglednienia przy projektowaniu
systemu.
10.1.  RWDiprzegladarki

System powinien zostac wykonany z zastosowaniem najlepszych praktyk w dziedzinie budowania witryn
WWW i w zgodnosci z najnowszymi standardami, ktére wyznacza W3C (World Wide Web Consortium).
Serwis powinien sprawnie dziata¢ na réznych urzadzeniach, w tym urzadzeniach mobilnych - wymagana
technologia RWD lub réwnowazna. Zgodnie z zasadami RWD, wyglad graficzny strony internetowej
powinien zmienia¢ swoj stan po przekroczeniu pewnych punktéw granicznych (breakpoints) w szerokosci
obszaru przegladarki, w ktéorym wyswietlana jest strona internetowa. Serwis powinien zostac¢
zaprojektowany przy uzyciu punktéw granicznych: desktop: 1024px (szerokos¢ wyjsciowa), tablet: 768px,
mobile: 320px;

Strony powinny poprawnie dziata¢ na najbardziej typowych przegladarkach iich wersjach. Za popularne
wersje uznaje sie te, ktore stanowig 80% wszystkich wejs¢ na strone nawa.gov.pl przez ostatnie 3 miesiace.

10.2.  Wytyczne dostepnosci
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System musi spetnia¢, z uwzglednieniem poziomu AA, wymagania okreslone w zataczniku nr 4 pt.
JWymagania Web Content Accessibility Guidelines (WCAG 2.0) dla systemow teleinformatycznych w
zakresie dostepnosci dla 0sdb niepetnosprawnych” do Rozporzadzenia Rady Ministrow z dnia 12 kwietnia
2012 roku w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznychii
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.z2012 poz. 526 oraz z 2014 r. poz. 1671), oraz pozostate wymagania w zakresie dostepnosci ujete w
dokumentacji niniejszego zamodwienia.

W ramach realizacji tego aspektu przedmiotu zamowienia nalezy dostarczy¢ udokumentowany wynik
przegladu dostepnosci serwisu dla 0séb niepetnosprawnych zawierajacy opis spetnienia warunkdw sukcesu
dla kazdej z wytycznych na poziomie AA.

10.3.  Technologia wykonania aplikacji

Serwis powinien by¢ zbudowany w oparciu o 3-warstwowy model aplikacji (warstwa prezentacji, logiki,
danych) z uwzglednieniem zmian w zakresie technologii IT oraz zapewnia¢ mozliwos¢ szybkiej zmiany
dostawcy ustug hostingowych.

Wykonawca zapewni optymalizacje kodu strony utatwiajacg pozycjonowanie tresci serwisu w
najpopularniejszych wyszukiwarkach internetowych (co najmniej Google, Ask.com, Bing).

Interfejs uzytkownika i serwowane strony musza by¢ oparte o HTML5 lub réwnowaznym, nie moga
zawierac elementow technologii Flash lub rownowaznej. Preferowanymi technologiami do wykonania
systemu sa np. php, java, javascript, mySQL, Postgress lub rownowazne. Nie wyklucza sie jednak innych
technologii. Preferowane sg rozwigzania bazujgce na bibliotekach ogélnodostepnych (opensource).

Kod dostarczonego rozwigzania musi by¢ jawny i dostarczony w takiej postaci, aby zamawiajacy byt w
stanie przesledzic¢ jego dziatanie. Zabronione jest korzystanie z mechanizmow obfuskacji lub szyfrujacych kod
typu ioncube lub réwnowaznych.

11. Wymagania bezpieczenstwa

1. Architektura techniczna i wykonanie systemu powinno zapewnia¢ bezpieczenstwo i przeciwdziatanie
znanym atakom i technikom typu Cross Site Scripting, Cross Site Request Forgery, SQL-injection, Denial
of Service itp.

2. Wykonawca powinien wykona¢ we wtasnym zakresie audyt bezpieczenstwa powstatego systemu,
wykorzystujac obiektywne, najlepiej komercyjne narzedzie badania bezpieczenstwa systemu. Powinien
zostac dostarczony raport wyniku takiego audytu.

3. Dostepdo panelu administracyjnego powinien byc ograniczony tylko dla uzytkownikéw z NAWA. Oprocz
logowania loginem i hastem aplikacja powinna by¢ zabezpieczona reguta na firewallu dopuszczajaca ruch
tylko z adresow IP uzywanych przez NAWA. Ewentualnie zabezpieczenie przez hasto w htaccess lub
rownowazne.

4. Wykonawca powinien zapewni¢ bezpieczny dostep do infrastruktury systemu w celach prowadzenia
administracji technicznej i utrzymania systemu.

5. Edycja elementéw html wymaga umozliwienia uzycia formatujacych tagéw html. Aplikacja powinna
uniemozliwi¢ uzycie tagdw niebezpiecznych, w szczegdlnosci <script>. Wyjatkiem moze by¢ edycja kodu
osadzajacego ankiete.

6. W celu zapewnienia uzytkownikom z NAWA logowania loginem i hastem nie przewiduje sie integracji z
Active Directory NAWA.

7. Infrastruktura hostingowa powinna by¢ zarzadzana z uwzglednieniem normy zarzadzania
bezpieczenstwem informacji ISO/IEC 27001 lub réwnowaznej, z rozszerzeniem o certyfikat CSA STAR
lub rownowazne.

8. Dostep do paneli administracyjnych oraz dla uzytkownikdw musi by¢ zabezpieczony poprzez
wykorzystanie certyfikatow SSL dostarczonych przez NAWA.

9. Wykonawca powinien zapewni¢ dostep techniczny do infrastruktury aplikacji takze wskazanym
pracownikom NAWA oraz umozliwi¢ audyt infrastruktury na zadanie NAWA.
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10. W przypadku wybrania przez Wykonawce zewnetrznego dostawcy infrastruktury technicznej np. laaS

wymagane jest, zeby dostaweca ten $wiadczyt ustugi z terenu Europejskiego Obszaru Gospodarczego, a
ustuga podlegata prawu UE.

12. Wymagania dodatkowe do zakresu oferty

Przedmiotem zamdéwienia jest zaréwno wykonanie jak i utrzymanie powyzej opisanego systemu. Poza
zagadnieniami dotyczacymi technicznego wykonania samego systemu, oferty powinny uwzglednia¢ kwestie
przeprowadzenia projektu wdrozeniowego jak i pdZniejszego utrzymania dziatania systemu.

12.1.  Wymaganiaw zakresie projektu wdrozenia

Oferta powinna zawierac informacje o technicznym projekcie wykonania systemu, przyjetej technologii i
specyficznych rozwigzaniach. W szczegdlnosci powinna okresli¢ sposob wykonania podpisu dla pliku pdf
Recognition Statement, skutecznosci i bezpieczenstwa rozwigzania.

Ponadto oferta powinna okresli¢ sposéb organizacji projektu, jego przebieg, sktad i organizacje zespotu.

Wykonanie zamdéwienia obejmuje rowniez przekazanie Zamawiajagcemu majatkowych praw autorskich
do powstatego kodu zrodtowego dla systemu.

12.2.  Wymaganiaw zakresie utrzymania systemu
Zaktada sie, ze wykonawca zapewni petne utrzymanie systemu w okreslonym czasie od jego wdrozenia.

W zakres utrzymania wchodza:

1. Zapewnienie hostingu, z petnym zarzadzaniem i administracjg infrastruktura. Hosting jest mozliwy na
infrastrukturze dedykowanej lub laaS. Administrowanie infrastrukturg obejmuje systematyczne
aktualizacje systemu pod katem bezpieczenstwa i wydajnosci.

2. Srodowisko hostingowe powinno zapewnia¢ minimalna wydajno$¢ odpowiadajaca jednemu serwerowi o
parametrach 8 x vCPU, 16 GB RAM, 100 GB klasy SSD. Dostep sieciowy nie moze naktadac limitu
transferu, tacze o przepustowosci nie mniejszej niz 1 Gbit/s download.

3. Zapewnienie gotowosci do naprawy awarii i btedéw dziatania aplikacji w okreslonym oknie serwisowym,
zapewniajac czas reakcji okreslony w umowie z Zamawiajgcym..

4. Zapewnienie dostepnosci systemu na poziomie okreslonym w umowie z Zamawiajgcym., mierzonym za
pomocg monitoringu strony gtdwnej, wraz z pobieraniem wszystkich elementdéw strony, z
czestotliwosciag nie mniejsza niz co 10 min.

5. Zapewnienie wydajnosci dziatania systemu na ustalonym poziomie czasu odpowiedzi mierzonego za
pomocg monitoringu z czestotliwoscig nie mniejszg niz co 10 min.

6. Miesieczne raportowanie poziomu wyzej okreslonych parametréow ustugi, incydentow itp.

7. Po ustaniu okresu serwisowania i hostingu zobowiazany jest do przekazania zarchiwizowanej wersji
catego serwisu, facznie z bazami danych oraz instalacji serwisu w miejscu wskazanym przez
Zamawiajacego.

12.3. Wymagania minimalne w zakresie Etapu | i I, Ustugi Hostingu i Utrzymania, Ustugi Rozwoju,
Gwarancji oraz Terminu Naprawy Awarii

1. W ramach Etapu | - prace planistyczne i programistyczne nie mogg trwac dtuzej niz 60 dni od dnia
Zawarcia umowy.

2. Wramach Etapu Il - testy, wdrozeniai pilotaz, prace nie moga trwac dtuzej niz 30 dni od dnia zakonczenia
| Etapu. .

3. Ustuga Hostingu i Utrzymania musi by¢ swiadczona przez okres minimum 24 miesiecy od liczonych od
dnia podpisania Protokotu Odbioru Systemu

4. Ustuga Rozwoju - Wykonawca sktadajac oferte zobowigzany jest do zapewnienia minimum 80
roboczogodzin na swiadczenie ww. ustugi w sposdb opisany w SIWZ

5. Gwarancja musi by¢ sSwiadczona przez minimum 24 miesigce liczone od dnia podpisania Protokotu
Odbioru Systemu.

6. W przypadku wystapienia Awarii, VWykonawca zobowigzuje sie do usuniecia Awariiw czasie nie dtuzszym
niz 4 godziny w oknie serwisowym, przy czym dopuszczane jest zastosowanie przez Wykonawce
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rozwigzania zastepczego umozliwiajgcego prawidtowe dziatanie Systemu i dalszego rozwigzania
zgtoszenia jako Btedu;

7. W przypadku wystgpienia Btedu, Wykonawca zobowigzuje sie do usuniecia Btedu w czasie nie dtuzszym
niz 16 godzin w oknie serwisowym.

13. Udziat NAWA w projekcie

W celu uzyskania jak najlepszego rezultatu projektu wdrozeniowego, NAWA zapewnia udziat swoich
przedstawicieli i wykonanie odpowiednich uzgodnionych prac po swojej stronie. Zakres przewidywany moze
ulec zmianie w ramach projektu, obecnie przewidziane jest:
1. Zapewnienie plikdw z danymi stuzacymi do pierwszego zasilenia bazy danych, w szczegdlnosci
stownikamiw obu jezykach.
Zapewnienie subdomeny (modyfikacja DNS) oraz certyfikatu SSL.
Zapewnienie certyfikatu stuzacego do podpisywania plikéw pdf.
Modyfikacje tresci stron, menu i linkéw na stronie gtéwne;.
Testy uzytkownika i korncowe testy odbioru systemu.

W
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