NARODOWA AGENCJA
WYMIANY AKADEMICKIE)

Zatacznik nr 7 do Umowy - Zasady i spos6b przetwarzania danych osobowych

Zasady i sposob przetwarzania danych osobowych

Niniejszy zatacznik okresla zasady i sposob przetwarzania danych osobowych,
o ktorych mowa w § 17 Umowy. Wszelkie odniesienia do Umowy oznaczaja Umowe,
do ktorej niniejszy zatacznik nr 7 jest dotaczony.
Powierzenie nastepuje w celu prawidtowej realizacji niniejszej Umowy. Okres
powierzenia danych osobowych obejmuje okres realizacji niniejszej Umowy oraz okres
niezbedny ze wzgledu na koniecznosc archiwizacji informacji zwiazanych z Umowa lub
niezbedny ze wzgledu na koniecznos¢ dokonywania ewentualnych rozliczen
zwigzanych z Umowa.
Powierzenie obejmuje dane osobowe 0sob zaangazowanych w realizacje Projektu, w
zakresie niezbednym dla realizacji niniejszej Umowy.
Beneficjent moze wykorzystywac dane osobowe, o ktorych mowa w ust. 3 powyzej:

a. wytacznie w celach zwigzanych z realizacjg przedmiotu Umowy;

b. wytacznie w zakresie wskazanym w ust. 3 powyzej.
Beneficjent, w celu zabezpieczenia powierzonych do przetwarzania danych
osobowych, zobowigzuje sie podja¢ srodki techniczne | organizacyjne, by
przetwarzanie spetniato wymogi RODO, Regulaminu Programu oraz niniejszej Umowy
i chronito prawa osob, ktérych dane dotycza. W szczegolnosci obejmuje to srodki, o
ktorych mowa w artykutach 24 oraz 32 RODO.

Beneficjent zobowiazuje sie do zapewnienia, by osoby majace po stronie Beneficjenta

dostep do powierzonych danych osobowych:

a) byty upowaznione do ich przetwarzania przez Beneficjenta;

b) zachowaty je w tajemnicy zaréwno w okresie wspétpracy z Beneficjentem, jak i po
jej zakonczeniu.

Beneficjent wspiera NAWA - w zakresie uzgodnionym przez NAWA i Beneficjenta -

w realizacji:

a) obowigzku odpowiadania na Zadania osob, ktérych dane osobowe s3
wykorzystywane w ramach powierzenia, w zakresie ich praw okreslonych w
rozdziale 111 RODO;

b) obowigzkow okreslonych w art. 32-36 RODO.

Beneficjent niezwtocznie informuje NAWA o stwierdzonych naruszeniach danych

osobowych, wykorzystywanych w ramach powierzenia. Informacja dla NAWA

zawiera:

a) charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
kategorie i przyblizong liczbe osob, ktérych dane dotycza oraz kategorie i
przyblizong liczbe wpisdw danych osobowych, ktorych dotyczy naruszenie;
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imie i nazwisko oraz dane kontaktowe inspektora ochrony danych Beneficjenta
lub oznaczenie innej osoby po stronie Beneficjenta, od ktérej mozna uzyskac
wiecej informacji;

c) mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opis srodkéw zastosowanych lub proponowanych przez Beneficjenta w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym - w stosownych
przypadkach - $rodki, ktérych celem jest zminimalizowanie ewentualnych
negatywnych skutkéw naruszenia.

Beneficjent prowadzi ewidencje osob upowaznionych do przetwarzania danych
osobowych w zwigzku z realizacjg Projektu.
NAWA moze zezwoli¢ Beneficjentowi na powierzanie danych osobowych innym
podmiotom przetwarzajacym w zakresie niezbednym do realizacji Projektu.
Beneficjent informuje NAWA o wszelkich zmianach dotyczacych dodania lub
zastgpienia podmiotow, o ktorych mowa powyzej. NAWA zastrzega sobie prawo
wyrazenia sprzeciwu wobec tych zmian. Na wyrazenie zgody lub sprzeciwu NAWA
ma 14 dni od dnia powiadomienia. Akceptacja jest dokonywana droga elektroniczna.
W przypadku braku odpowiedzi w terminie 14 dni od dnia powiadomienia przez
Beneficjenta uznaje sie, ze NAWA nie wyrazita sprzeciwu wobec dalszego
powierzenia przetwarzania danych osobowych.
Beneficjent gwarantuje, iz inny podmiot przetwarzajacy, z ktoérego ustug zamierza
korzystac przy przetwarzaniu danych osobowych, bedzie dawat te same gwarancje |
spetniat obowigzki, jakie zostaty natozone na Beneficjenta, w szczegdlnosci daje
wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych i
organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito prawa oséb,
ktorych dane dotycza.
Beneficjent ponosi wobec NAWA petng odpowiedzialnos¢ za niewywigzanie sie
innego podmiotu przetwarzajacego, ktéremu powierzyt przetwarzanie danych
osobowych, ze spoczywajacych na nim obowigzkéw ochrony danych. W takim
przypadku NAWA ma prawo zada¢ natychmiastowego zaprzestania korzystania
przez Beneficjenta z ustug tego podmiotu w procesie przetwarzania danych
osobowych.

Beneficjent niezwtocznie zawiadomi NAWA o zgtoszeniu przez jakgkolwiek osobe

lub organ witadzy publicznej uwag, zastrzezern, wnioskow lub o wszczeciu

postepowania w odniesieniu do danych osobowych powierzonych mu do
przetwarzania przez NAWA, w szczegdlnosci poinformuje o wszelkich czynnosciach
kontrolnych podjetych wobec niego przez organ nadzorczy oraz o wynikach takiej
kontroli, jezeli jej zakresem objeto dane osobowe powierzone Beneficjentowi przez

NAWA.

NAWA lub audytor upowazniony przez NAWA moze przeprowadzac¢ u Beneficjenta

audyty, w tym inspekcje, w celu ustalenia, czy Beneficjent spetnia obowigzki w

zakresie ochrony danych. Czynnosci kontrolne moga polegac w szczegdlnosci na:
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) sporzadzeniu notatki z czynnosci, w szczegdlnosci z zebranych wyjasnien,
przeprowadzonych ogledzin oraz z czynnosci zwigzanych z dostepem do
urzadzen, nosnikow oraz systemow informatycznych stuzgcych do przetwarzania
danych osobowych;

odebraniu wyjasnien osob przetwarzajacych powierzone dane osobowe;
sporzadzeniu kopii otrzymanych dokumentéw;

sporzadzeniu kopii obrazu wyswietlonego na ekranie urzadzenia stanowigcego
czesc¢ systemu informatycznego stuzacego do przetwarzania lub zabezpieczania
powierzonych danych osobowych;

sporzadzeniu kopii zapisow rejestrow systemu informatycznego stuzacego do
przetwarzania powierzonych danych osobowych lub zapiséw konfiguracji
technicznych srodkow zabezpieczen tego systemu.

wykonanego audytu NAWA sporzadza raport i przekazuje jego kopie

Beneficjentowi. W tresci raportu umieszcza sie w szczegdlnosci dziatania lub
zaniechania Beneficjenta, skutkujgce naruszeniem umowy dotyczacej powierzenia
danych lub naruszeniem powszechnie obowigzujgcych przepiséw dotyczacych
ochrony danych osobowych, w tym RODO.

Beneficjent, w terminie uzgodnionym z NAWA, usuwa naruszenia, wskazane w
raporcie NAWA.
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