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Zatgcznik nr 6 do Wytycznych —
Zasady i sposob przetwarzania danych osobowych

ZASADY | SPOSOB PRZETWARZANIA DANYCH OSOBOWYCH

Ogolne zasady dotyczace przetwarzania danych osobowych w programach NAWA

Niniejszy zatgcznik okresla zasady i sposéb przetwarzania i ochrony danych osobowych,
o ktérych mowa w Umowie. Wszelkie odniesienia do ,Umowy” oznaczaja Umowe
podpisang pomiedzy Beneficientem a NAWA dotyczacg realizacji ifinansowania
projektu Beneficjenta realizowanego w ramach programéw NAWA, a ,Wytyczne”
oznaczajg Wytyczne i zasady realizacji projektéw w ramach programéw NAWA -
Programy dla Instytucji, do ktérych niniejszy zatgcznik jest dotgczony.

Agencja powierza Beneficjentowi przetwarzanie danych osobowych w zbiorach
Narodowe] Agencji Wymiany Akademickiej, ktérych jest administratorem, w celu
prawidtowej realizacji niniejszej Umowy.

Podstawg prawng przetwarzania danych osobowych w zbiorach Narodowej Agencji
Wymiany Akademickiej jest art. 6 ust. 1 lit. b, ci e i f ogélnego rozporzadzenia o ochronie
danych RODO.

Powierzenie nastepuje w celu prawidtowej realizacji niniejszej Umowy. Okres
powierzenia danych osobowych obejmuje okres realizacji niniejszej Umowy oraz okres
niezbedny ze wzgledu na konieczno$¢ archiwizacji informacji zwigzanych z Umowg lub
niezbedny ze wzgledu na konieczno$¢ dokonywania ewentualnych rozliczen zwigzanych
z Umowa.

Powierzenie obejmuje dane osobowe 0séb zaangazowanych w realizacje Projektu.

Beneficjent moze wykorzystywaé dane osobowe powierzone do przetwarzania
wytacznie:

1)  wcelach zwigzanych z realizacjg przedmiotu Umowy;
2)  w zakresie niezbednym dla realizacji niniejszej Umowy.

Beneficjent, w celu zabezpieczenia powierzonych do przetwarzania danych osobowych,
zobowigzuje sie podja¢ srodki techniczne i organizacyjne, by przetwarzanie spetniato
wymogi RODO, Regulaminu Programu oraz niniejszej Umowy i chronito prawa osdb,
ktérych dane dotyczg. W szczegdlnosci obejmuje to srodki, o ktérych mowa w artykutach
24 oraz 32 RODO.

Beneficjent, w przypadku przetwarzania powierzonych danych osobowych w systemie
informatycznym, zobowigzuje sie do przetwarzania ich w Systemie teleinformatycznym
Agencji.

Beneficjent zobowigzuje sie do zapewnienia, by osoby majgce po stronie Beneficjenta
dostep do powierzonych danych osobowych:

1) byty upowaznione do ich przetwarzania przez Beneficjenta;
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2) zachowaty je w tajemnicy zaréwno w okresie wspoétpracy z Beneficjentem, jak i po
jej zakonczeniu.

Beneficjent wspiera NAWA — w zakresie uzgodnionym przez NAWA i Beneficjenta — w
realizacji:

1) obowigzku odpowiadania na Zadania o0séb, ktérych dane osobowe s3
wykorzystywane w ramach powierzenia, w zakresie ich praw okreslonych w
rozdziale 11l RODO;

2) obowigzkdéw okreslonych w art. 32—-36 RODO.

Beneficjent niezwtocznie informuje NAWA o stwierdzonych naruszeniach danych
osobowych, wykorzystywanych w ramach powierzenia. Informacja dla NAWA zawiera:

1) charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
kategorie i przyblizong liczbe oséb, ktérych dane dotyczg oraz kategorie i
przyblizong liczbe wpiséw danych osobowych, ktdrych dotyczy naruszenie;

2) imie i nazwisko oraz dane kontaktowe inspektora ochrony danych Beneficjenta lub
oznaczenie innej osoby po stronie Beneficjenta, od ktdrej mozna uzyskaé wiecej
informacji;

3) mozliwe konsekwencje naruszenia ochrony danych osobowych;

4) opis Srodkéw zastosowanych lub proponowanych przez Beneficjenta w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym — w stosownych
przypadkach — S$rodki, ktérych celem jest zminimalizowanie ewentualnych
negatywnych skutkéw naruszenia.

Beneficjent prowadzi ewidencje oséb upowaznionych do przetwarzania danych
osobowych w zwigzku z realizacjg Projektu.

NAWA moze zezwoli¢ Beneficjentowi na powierzanie danych osobowych innym
podmiotom przetwarzajgcym w zakresie niezbednym do realizacji Projektu.

Beneficjent informuje NAWA o wszelkich zmianach dotyczgcych dodania lub zastgpienia
podmiotéw, o ktérych mowa powyzej. NAWA zastrzega sobie prawo wyrazenia
sprzeciwu wobec tych zmian. Na wyrazenie zgody lub sprzeciwu NAWA ma 14 dni od
dnia powiadomienia. Akceptacja jest dokonywana drogg elektroniczng. W przypadku
braku odpowiedzi w terminie 14 dni od dnia powiadomienia przez Beneficjenta uznaje
sie, ze NAWA nie wyrazita sprzeciwu wobec dalszego powierzenia przetwarzania danych
osobowych.

Beneficjent gwarantuje, iz inny podmiot przetwarzajacy, z ktérego ustug zamierza
korzystaé przy przetwarzaniu danych osobowych, bedzie dawat te same gwarancje i
spetniat obowigzki, jakie zostaty natozone na Beneficjenta, w szczegdlnosci daje
wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw technicznych i
organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito prawa osdb,
ktorych dane dotycza.

Beneficjent ponosi wobec NAWA petng odpowiedzialnosé za niewywigzanie sie innego
podmiotu przetwarzajgcego, ktéremu powierzyt przetwarzanie danych osobowych, ze
spoczywajgcych na nim obowigzkdéw ochrony danych. W takim przypadku NAWA ma
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prawo zgdac¢ natychmiastowego zaprzestania korzystania przez Beneficjenta z ustug
tego podmiotu w procesie przetwarzania danych osobowych.

Beneficjent niezwtocznie zawiadomi NAWA o zgtoszeniu przez jakgkolwiek osobe lub
organ wiadzy publicznej uwag, zastrzezen, wnioskdéw lub o wszczeciu postepowania w
odniesieniu do danych osobowych powierzonych mu do przetwarzania przez NAWA, w
szczegolnosci poinformuje o wszelkich czynnosciach kontrolnych podjetych wobec niego
przez organ nadzorczy oraz o wynikach takiej kontroli, jezeli jej zakresem objeto dane
osobowe powierzone Beneficjentowi przez NAWA.

NAWA lub audytor upowazniony przez NAWA moze przeprowadza¢ u Beneficjenta
audyty, w tym inspekcje, w celu ustalenia, czy Beneficjent spetnia obowigzki w zakresie
ochrony danych. Czynnos$ci kontrolne mogg polegaé w szczegdlnosci na:

1) sporzadzeniu notatki z czynnosci, w szczegdlnosci z zebranych wyjasnien,
przeprowadzonych ogledzin oraz z czynnosci zwigzanych z dostepem do urzadzen,
nosnikdw oraz systeméw informatycznych stuzgcych do przetwarzania danych
osobowych;

2) odebraniu wyjasnien osdb przetwarzajgcych powierzone dane osobowe;
3) sporzadzeniu kopii otrzymanych dokumentéw;

4) sporzadzeniu kopii obrazu wyswietlonego na ekranie urzgdzenia stanowigcego
czes$¢ systemu informatycznego stuzgcego do przetwarzania lub zabezpieczania
powierzonych danych osobowych;

5) sporzadzeniu kopii zapiséw rejestréw systemu informatycznego stuzgcego do
przetwarzania powierzonych danych osobowych Ilub zapisow konfiguracji
technicznych srodkéw zabezpieczen tego systemu.

Z wykonanego audytu NAWA sporzadza raport i przekazuje jego kopie Beneficjentowi.
W tresci raportu umieszcza sie w szczegdlnosci dziatania lub zaniechania Beneficjenta,
skutkujgce naruszeniem umowy dotyczacej powierzenia danych lub naruszeniem
powszechnie obowigzujgcych przepisdw dotyczacych ochrony danych osobowych, w
tym RODO.

Beneficjent, w terminie uzgodnionym z NAWA, usuwa naruszenia, wskazane w raporcie
NAWA.
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1. Szczegotowe zasady dotyczace przetwarzania danych osobowych w programach
NAWA, wspétfinansowanych ze srodkéw Unii Europejskiej.

Na podstawie umowy nr POWR.03.03.00-00-PN16/18-00 o dofinansowanie Projektu
pozakonkursowego pt.: Wsparcie zdolnosci instytucjonalnej polskich uczelni poprzez
tworzenie i realizacje miedzynarodowych programow studiow, zawartej w Warszawie w
dniu 28 wrzes$nia 2018 roku pomiedzy Instytucjg Posredniczacg, a Narodowa Agencja
Wymiany Akademickiej, Agencja powierza Beneficjentowi przetwarzanie danych
osobowych, w zbiorze Program Operacyjny Wiedza Edukacja Rozwdj, ktérego
administratorem jest minister wtasciwy ds. rozwoju regionalnego petnigcy funkcje
Instytucji Zarzadzajacej dla Programu Operacyjnego Wiedza Edukacja Rozwdj 2014-
2020.

Agencja, na podstawie umowy o ktérej mowa w ust. 1, powierza przetwarzanie danych
osobowych Beneficjentowi w zbiorze Program Operacyjny Wiedza Edukacja Rozwdj, pod
warunkiem niewyrazenia sprzeciwu przez Instytucje Posredniczaca.

Przetwarzanie danych osobowych w zbiorze, o ktérym mowa w ust. 1 jest zgodne z
prawem i spetnia warunki, o ktérych mowa art. 6 ust. 1 lit. c RODO oraz art. 9 ust. 2 lit.
g RODO.

Podstawg prawng przetwarzania danych osobowych w zbiorze Program Operacyjny
Wiedza Edukacja Rozwdj jest:

1)  rozporzadzenie Parlamentu Europejskiego iRady (UE) nr1303/2013 zdnia
17 grudnia 2013 r.,

2) rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1304/2013 z dnia
17 grudnia 2013 r,,

3)  ustawa z dnia 11 lipca 2014 r. o zasadach realizacji programéw w zakresie polityki
spdjnosci finansowanych w perspektywie finansowej 2014-2020.

Beneficjent jest zobowigzany zebrac od oséb uczestniczacych w projekcie, oswiadczenie,
ktérego wzor stanowi zatgcznik do Wytycznych. W terminie 14 dni od dnia zakoniczenia
okresu sprawozdawczego Beneficjent przekazuje o$wiadczenia do siedziby Agencji.

Dane osobowe mogg by¢ przetwarzane przez Beneficjenta wytgcznie w celu aplikowania
o srodki europejskie i realizacji Projektu, w szczegdlnosci potwierdzania
kwalifikowalnosci wydatkdéw, udzielania wsparcia uczestnikom Projektu, ewaluacji,
monitoringu, kontroli, audytu, sprawozdawczosci oraz dziatan informacyjno-
promocyjnych.

Przy przetwarzaniu danych osobowych Beneficjent zobowigzuje sie do przestrzegania
zasad wskazanych w niniejszym zatgczniku, w RODO oraz innych powszechnie
obowigzujgcych przepisach dotyczacych bezpieczenstwa informacji i ochrony danych
osobowych.

Beneficjent nie decyduje o celach i srodkach przetwarzania powierzonych danych
osobowych.
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Beneficjent przed rozpoczeciem przetwarzania danych osobowych podejmie
odpowiednie $rodki techniczne i organizacyjne w celu zapewnienia bezpieczenistwa
przetwarzania danych, zgodnie z art. 32 RODO.

Beneficjent przed rozpoczeciem przetwarzania danych osobowych przygotowuje
odpowiednig dokumentacje opisujgcg sposéb przetwarzania danych osobowych oraz
srodki techniczne iorganizacyjne zapewniajgce ochrone przetwarzanych danych
osobowych, w tym w szczegdlnosci polityke bezpieczenstwa oraz instrukcje zarzgdzania
systemem informatycznym stuzgcym do przetwarzania danych osobowych.

Do przetwarzania danych osobowych mogg by¢ dopuszczone jedynie osoby
upowaznione przez Beneficjenta, posiadajgce imienne upowaznienie do przetwarzania
danych osobowych.

Agencja umocowuje Beneficjenta do wydawania i odwotywania osobom imiennych
upowaznien do przetwarzania danych osobowych w zbiorze, o ktérym mowa w ust. 1.
Upowaznienia przechowuje Beneficjent w swojej siedzibie. Wz6r upowaznienia
i odwotania upowaznienia stanowig zataczniki do Wytycznych.

Imienne upowaznienia, sg wazne do dnia odwotania, nie diuzej jednak niz do dwéch lat
od dnia 31 grudnia roku, w ktérym ztozono do Komisji Europejskiej zestawienie
wydatkéw, w ktérym ujeto ostateczne wydatki dotyczace zakonczonego Projektu.
Upowaznienie wygasa z chwilg ustania stosunku prawnego faczacego Beneficjenta
z osobg wskazang w ust. 11. Beneficjent winien posiadaé przynajmniej jedng osobe
legitymujacg sie imiennym upowaznieniem do przetwarzania danych osobowych
odpowiedzialng za nadzér nad zarchiwizowang dokumentacja.

Beneficjent prowadzi ewidencje oséb upowaznionych do przetwarzania danych
osobowych w zwigzku z wykonywaniem Umowy.

Beneficjent zobowigzany jest do wykonywania wobec oséb, ktérych dane dotyczg,
obowigzkéw informacyjnych wynikajacych z art. 13 i art. 14 RODO.

Beneficjent jest zobowigzany do podjecia wszelkich krokéw stuzgcych zachowaniu
poufnosci danych osobowych przetwarzanych przez majgce do nich dostep osoby
upowaznione do przetwarzania danych osobowych.

Beneficjent niezwtocznie informuje Agencje o:

1)  wszelkich przypadkach naruszenia tajemnicy danych osobowych lub o ich
niewtasciwym uzyciu;

2)  wszelkich czynnosciach z wtasnym udziatem w sprawach dotyczgcych ochrony
danych osobowych prowadzonych w szczegélnosci przed Prezesem Urzedu
Ochrony Danych Osobowych, Europejskim Inspektorem Ochrony Danych
Osobowych, urzedami panstwowymi, policjg lub przed sadem;

3)  wynikach kontroli prowadzonych przez podmioty uprawnione w zakresie
przetwarzania danych osobowych wraz z informacjg na temat zastosowania sie
do wydanych zalecen, o ktérych mowa w ust. 22.

Beneficjent zobowigzuje sie do udzielenia Agencji na kazde jej zadanie, informacji
na temat przetwarzania danych osobowych, o ktérych mowa w niniejszym zataczniku,
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a w szczegolnosci niezwtocznego (jednak nie pdzniej niz w ciggu 72 godzin)
przekazywania informacji o kazdym przypadku naruszenia przez niego i osoby przez
niego upowaznione do przetwarzania danych osobowych obowigzkéw dotyczacych
ochrony danych osobowych.

Beneficjent zobowigzany jest do umozliwienia Instytucji Zarzadzajacej, Instytucji
Posredniczacej oraz Agencji lub podmiotom przez nie wskazanym, w miejscach,
w ktérych sg przetwarzane powierzone dane osobowe, dokonanie kontroli zgodnosci
przetwarzania powierzonych danych osobowych z przepisami o ochronie danych
osobowych oraz z Umowg i Wytycznymi. Zawiadomienie o zamiarze przeprowadzenia
kontroli powinno byé przekazane podmiotowi kontrolowanemu co najmniej 5 dni
roboczych przed rozpoczeciem kontroli.

W przypadku powziecia wiadomosci o razgcym naruszeniu przez Beneficjenta
obowigzkéw wynikajgcych z przepiséw o ochronie danych osobowych lub z Umowy
i Wytycznych, Beneficjent umozliwi Instytucji Zarzadzajacej, Instytucji Posredniczacej
oraz Agencji lub podmiotom przez nie wskazanym dokonanie niezapowiedzianej
kontroli, w celu okreslonym w ust. 19.

Kontrolerzy Instytucji Zarzadzajacej, Instytucji Posredniczacej oraz Agencji lub
podmiotdw przez nie wskazanych, majg w szczegdlnosci prawo:

1)  wstepu, w godzinach pracy Beneficjenta, za okazaniem imiennego upowaznienia,
do pomieszczenia, w ktérym jest zlokalizowany zbiér powierzonych
do przetwarzania danych osobowych, oraz pomieszczenia, w ktorym
sg przetwarzane powierzone dane osobowe i przeprowadzenia niezbednych
badan lub innych czynnosci kontrolnych w celu oceny zgodnosci przetwarzania
danych osobowych z przepisami o ochronie danych osobowych oraz Umowg i
Wytycznymi;

2) zada¢ ztozenia pisemnych lub ustnych wyjasnien przez osoby upowaznione
do przetwarzania danych osobowych w zakresie niezbednym do ustalenia stanu
faktycznego;

3) wgladu do wszelkich dokumentéw i wszelkich danych majgcych bezposredni
zwigzek z przedmiotem kontroli oraz sporzadzania ich kopii;

4)  przeprowadzania ogledzin urzadzen, nosnikdw oraz systemu informatycznego
stuzgcego do przetwarzania danych osobowych.

Beneficjent zobowigzuje sie zastosowac zalecenia dotyczace poprawy jakosci
zabezpieczenia danych osobowych oraz sposobu ich przetwarzania sporzadzone
w wyniku kontroli przeprowadzonych przez Instytucje Zarzadzajacg, Instytucje
Posredniczacg oraz Agencje lub podmioty przez nie wskazane albo przez inne instytucje
upowaznione do kontroli na podstawie odrebnych przepisow.

Beneficjent nie przetwarza powierzonych danych osobowych w Systemie Obstugi
Whioskéw Aplikacyjnych i SL2014. Do przedmiotowych systemow dostep posiada
Agencja, jako beneficjent projektu pozakonkursowego, o ktdrym mowa w ust. 1.



